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Zagrozenia dla ochrony danych
osobowych w sieci
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0 czym warto pamietac

54 | jak chroni¢ swojg prywatnos¢




Na dobry poczatek ‘

Dane osobowe to kazda informacja o konkretnej osobie (np.
uczniu czy nauczycielu).

Nie mamy do czynienia z danymi osobowymi w przypadku,
gdy informacja dotyczy instytucji (np. firmy), grupy osob,
osoby fikcyjnej (np. postaci literackiej) czy takiej, ktorej nie
jesteSmy w stanie w zaden sposob rozpoznac.

Do danych osobowych zaliczamy zazwyczaj:

imie i nazwisko, adres zamieszkania, numer telefonu, date
urodzenia, adres e-mail, numer PESEL.

Danymi osobowymi mogg byc¢ jednak takze miedzy innymi:
zdjecia, oceny uczennic i uczniow czy wyniki badan.



Na dobry poczatek ‘

Wiele stron internetowych zacheca do
udostepniania informacji o sobie (nie tylko
imienia czy nazwiska, ale rowniez zdjec,
filmow, informacji o zainteresowaniach itd.).

Miej Swiadomosc, ze publikujac takie
informacje, dzielisz sie nimi z catym sSwiatem,

a to, co trafia do Internetu, pozostaje tam na
zawsze. Dlatego warto ostroznie publikowac
informacje o sobie i unika¢ podawania
swojego imienia i nazwiska.



Na dobry poczatek ‘

Niestety, w sieci zostawiamy wiele sladow rowniez
nie do konca Swiadomie.

Na podstawie tego, czego szukamy, z jakich stron
WWW korzystamy, co pobieramy lub co
udostepniamy, jest tworzony nasz profil.

Stuzy on do tego, by na ekranie Twojego monitora
pojawiaty sie reklamy, ktore wedtug danej firmy
mogg Cie zainteresowac.

Pamietaj, ze w sieci mozna Cie zidentyfikowac,
nawet jesli nie podasz swojego imienia i
nazwiska.



Na dobry poczatek ‘

Kazdy nasz ruch jaki wykonujemy w sieci jest widoczny i
pozostawia po sobie trwaty slad umozliwiajacy naszg
identyfikacje. Wszystkie komputery (niezaleznie od ich
rodzaju), posiadajg swoj unikalny numer nazywany
,humerem IP”. | to wtasnie za pomocg numeru IP
wszyscy uzytkownicy Internetu sg identyfikowani w sieci.

Dlatego wtasnie, wbrew temu, co czasem nam sie
wydaje, w Internecie nie jestesmy zupetnie bezkarni. Za
to, co wypisujemy na forach lub portalach
spotecznosciowych, mozemy zostac pociggnieci do
odpowiedzialnosci.



Dlaczego nalezy chroni¢ swoje dane osobowe?

Nalezy chroniC swoje dane osobowe w Internecie z kilku
powodow.

Po pierwsze — ktos moze wykorzystac w ztych zamiarach
(chocby w celu osmieszenia Cig) to, co znajdzie w sieci na
Twoj temat. Wyobraz sobie na przyk’fad ze udostepniasz
zdjecie, ono zostaje pobrane, a nastgpnie zamieszczone wraz
ze ztosliwym komentarzem w serwisie Wiocha.pl lub
podobnym.

Po drugie — wiele firm pragnie zdoby¢ informacje o Tobie,
poniewaz dzieki nim zarabia. Przekazujg one te dane innym
podmiotom, a Ty przestajesz mieC nad nimi kontrole.

Po trzecie — nie wiesz, kto i w jaki sposob moze wykorzystac
informacje na Twoj temat w przysztosci. Nawet jesli teraz nie
widzisz w przekazywaniu danych problemu — za jakis czas
mozesz zmieniC zdanie.



Niebezpieczenstwa

|
jakie niesie zostawianie w sieci informacji na swoj temat,

np. podawanie nazwiska, adresu czy udostepnianie
zdjec to:

e Kradziez danych osobowych z systemow
zabezpieczonych,

* Wykorzystanie powierzonych danych przez osoby
nieupowaznione,

* Tzw. phishing, czyli podszywanie sie pod system
uwazany za bezpieczny w celu wytudzenia danych,

* Podstuchiwanie/podgladanie przez wtgczong w
urzadzeniu kamere i/lub mikrofon.




Najczestsze zagrozenia w Internecie — wirusy

Moga:

wykrasc nasze poufne informacje,
zniszczy¢ dane, jakie mamy na dysku,

Za pomocg naszego adresu e-mail wysytac spam do naszych
kontaktow,

zaszyfrowac nasze dane i wymuszac okup za ich
odszyfrowanie,

sprawdzic¢ historie naszego przegladania i wymuszac okup,

wysytac smsy typu premium (bardzo drogie) z naszego
telefonu,

przekazywac informacje o naszym potozeniu hakerom




Phishing — wyludzanie danych

Do Twojej skrzynki pocztowej moze trafic e-mail na przyktad od banku (a Ty
nie masz swojego konta), dostawcy mediow (wszystko zaptacone), kuriera
(nie zamawiates niczego), obcokrajowca (nie znasz go) czy tez od
znajomego. Przypomina on o zaptaceniu zalegtego rachunku, o przesytce,
moze zawierac prosbe o pomoc lub zacheca do obejrzenia zdjec. Zawiera
takze zazwyczaj link lub zatgcznik oraz prosbe o klikniecie lub otwarcie
zatgcznika.

Po kliknieciu w proponowany link otwiera sie strona, ktora czesto jest tudzaco
podobna do prawdziwej strony, za ktorg sie podaje (na przyktad jakis
sklep), lub nawet identyczna z nig. W istocie okazuje sie jednak, ze jest to
inna strona, przygotowana przez przestepcow .

Wiele osob, kiedy widzi znajomo wyglgdajgcg strone, wprowadza na niegj
swoje prawdziwe dane (login, hasto) i w ten sposéb przekazuje je
przestepcom.

Klikniecie w zatgczony link zwykle konczy sie zainstalowaniem szkodliwego
oprogramowania.



Phishing — jak postepowac, aby unikng¢ przykrych skutkéw

Zachowaj spokdj i nie ulegaj manipulacji,
Uwaznie analizuj otrzymywane wiadomosci (sprawdz adres
nadawcy),

Nie otwieraj odruchowo tgczy przesytanych pocztg lub
komunikatorami — najpierw sprawdz, kto | po co ci je wysyia,
Powstrzymaj sie przed otwieraniem zatgcznikow, zanim
zostang sprawdzone przez program antywirusowy,

Nie otwieraj na swoim komputerze przypadkowych nosnikow
pamieci (pendrive’a, ptyty, karty pamieci),

Nie udostepniaj swoich prywatnych danych logowania (np.
loginu, hasta, kodu PIN) innym osobom,



Phishing — jak postepowac, aby unikng¢ przykrych skutkow

Nie instaluj zadnych aplikacji, rozszerzen ani kodekow
proponowanych przez strony lub ustugi, do ktorych nie masz
petnego zaufania.

Nigdy nie wprowadzaj zadnych danych (np. e-maila, loginu, hasta,
PINu czy kodu z tokena), jesli strona nie potwierdza swojej
autentycznosci waznym certyfikatem (adres strony zaczyna sie od
https i wida¢ obok niego zamknietg, zielong ktédke).

Unikaj logowania sie do swoich ustug i podawania jakichkolwiek
prywatnych danych w publicznych sieciach Wi-Fi, jesli nie masz
wtgczonej ustugi VPN (Virtual Private Network).

Upewnij sie, ze smartfon, tablet i komputer sg zabezpieczone
trudnym do odgadniecia hastem lub kombinacjg gestow, nie
zostawiaj odblokowanego urzadzenia bez nadzoru.



Strona prawdziwa, zobacz:
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Od: Pekao_S.A <colinmd

Date: $r., 22mﬂ201900551
Subject: Your online access has been blocked

To: " niebezpiecznik.pl

Dear customer.

Your access is blocked. You are requested to update the Mobile Security
application to restore access to your account by clicking below -

in/en/rOei0/index
P_S - The link in this message will expire withing 24

ramosa o | Bank Pekao

www .com.

Your account has been blocked kindly click to update
Partager via :

hitps:/www.pekao.com.poginfensr (=)

Si vous pensez avoir regu cet emadl par erreur ou si vous souhaitez vous désabonner, cliguez icl

Link, ktory p

strone przes



0d: Allegro <powiadomienia@telus.net> | uzyj adresu... v Czwartek, 29 Marca 2018 19:4;

Temat: Musisz potwierdzic swoje Allegro konto

Aby otrzymywac darmowe Powiadomienia SMS o nadejsciu wiadomosci e-mail od Allegro  kliknij tutaj | pokaz wigcej informacji

pokaz wersje tekstowg wiadomosci

~N

najpopularniejszych kodowadz”:

n Nadawca listu nie umiedz“cidz” informacji o kodowaniu listu. Jedz”li masz problemy z wydz “wietleniem tredZ“ci, wyprdz “buj
UTF-8 1S0-8859-2 windows-1250

allegro

Witaj !

Musisz potwierdzic swoje Allegro konto.
Zauwazylismy, ze Twoje konto zostalo dostep z kilku adresow IP.
Zawieszenie konta allegro , Jak mozna je odblokowac, ile to trwa i ze jestes wlascicielem tego konta na :

Potwierdz swoje konto

Pozdrawiamy,
Zespol Allegro
Kontakt z Dzialem Wspolpracy z Klientem

Grupa Allegro Sp. z 0.0. z siedziba w Poznaniu, 60-166 Poznan, przy ul. Grunwaldzkiej 182, wpisana do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy Poznan - Nowe
Miasto i Wilda w Poznaniu, Wydzial VIIT Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000268796, o kapitale zakladowym w wysokosci 33 916 500 zI, posiadajaca
numer identyfikacji podatkowej NIP: 527-25-25-995

Wiadomosci od tego
Serwisu zawsze
zawierajg imie i
nazwisko kupujacego.
Nie ma tego. Nalezy
zachowac ostroznosé.

Zobacz, jakim
jezykiem napisany
jest tekst. Juz to
powinno
wzbudzi¢ Twoja
czujnosc.
Opuszczasz takie
strony.



Strony ,phishingowe” — zobacz:

Brak logo Poczty Polskiej, ale wyglagda podobnie

Poczta Polska

redakcja@pablik.pl, <& Co to za adres? Gdzie Poczta Polska

Kurier nie dostarczyt przesytke do numeru zgtoszenia RR4835593349PL na adres
6.09.2015, poniewaz nikt w tym czasie. Prosze zobaczy€ informacje na temat wysytki,
drukowania i IS¢ na poczte, aby otrzymac pakiet.

Zobacz informacje Nie ma ktddki przed
adresem. To jest wiasnie
Uwaga i http://sgport.tealiate-n%'m'uo’-’bﬂﬁijBZs.php?idz ten niebezpieczny link. Nie
ma https:

Jezeli przesytka nie dotrze w ciggu 7 dni roboczych Poczta Polska bedzie miata prawo
do ubiegania sie koszty utrzymania przesytka 50 zt za jeden dzien. Dziekujemy za
korzystanie z naszych ustug dostawy. Zyczac mitego dnia Twoja Poczta Polska. Tekst napisany

dziwnym jezykiem.
Przeczytaj, widzisz?
huszczasz takie
ony.

To jest generowany automatycznie e-mail, kliknij jezeli chcesz sie wypisaé

Poczta Polska S A. (c) 2015. Wszelkie prawa zastrzezone.



Inne zagrozenia

mozliwos¢ kontaktu z nieznajomymi osobami,
ctore moga okazac sie niebezpieczne,

orzemoc rowiesnicza i dreczenie za pomoca
m.in. mediow spotecznosciowych, ktore moga
doprowadzi¢ nawet do samobojstwa,

Wykradanie lub przejmowanie i upublicznianie
zdjec czy filmow,
kradziez pieniedzy, kradziez tozsamosci.




Hejt i fake news

Zapamietaj!

* Nie pozwol sie straszyC i oSmieszac. Nie jestes
sam.

e Gdy cos cie zaniepokoi, powiedz o tym rodzicom
lub wychowawcy.

* W sytuacji zagrozenia w Internecie mozesz

skorzystac z pomocy oferowanej pod numerem
telefonu: 116 111.



Cyberprzemoc

* Przykrym zjawiskiem, z jakim mozesz spotkac sie podczas
uzytkowania komunikatora jest cyberprzemoc, czyli
zagrozenie polegajace na wyrzadzaniu krzywdy przez ludzi
ztosliwych i ordynarnych. Do takich dziatan zalicza sie m.in.
wyzywanie, straszenie, czy ponizanie kogos w Internecie.
Moze to odbywac sie na przyktad poprzez robienie komus
zdjec bez jego zgody, a nastepnie publikowanie ich
i rozsytanie w sieci. Umieszczone w sieci zdjecie,
przedstawiajgce wydarzenie niemite dla osoby na nim
uwiecznionej, opatrzone ztosliwymi komentarzami, rodzi
W niej poczucie upokorzenia i bezradnosci.

* (Osobe stosujgcay cyberprzemoc okresla sie mianem stalkera.



Ztosliwe oprogramowanie

* Jezeli strona WWW wymaga instalacji
oprogramowania (Sciggniecia i zapisania
programu na komputerze, laptopie, itp.), czy
podania jakichkolwiek danych osobowych,
zanim sie zarejestrujesz, skonsultuj sie najpierw
z dorostym.



| Ochrona danych osobowych

Warunki wyrazenia zgody przez dziecko w_przypadku ustug
spoteczenstwa informacyjneqo okresla art. 8 RODO.

Mowi on, ze zgodne z prawem |est przetwarzanie danych osobowych
dziecka, ktore ukonczyto 16 lat.

Oznacza to, ze osoba, ktora ma 16 lat, moze samodzielnie wyrazic
zgode bez potrzeby je] potwierdzania przez rodzicow czy
opiekunow prawnych.

Natomiast jezeli dziecko nie ukonczyto 16 lat, przetwarzanie jego
danych osobowych jest mozliwe dopiero, gdy zgode wyrazi lub
zaaprobuje jg osoba sprawujgca wtadze rodzicielskg lub opieke
nad dzieckiem oraz wytgcznie w zakresie wyrazonej zgody.

Przyktad: Pietnastolatek kupi samodzielnie ksigzke w Internecie, ale
nie bedzie mogt sie zgodzi¢ na otrzymywanie informacji

0 nowosciach wydawniczych. Do tego konieczna bedzie juz
akceptacja rodzica.



Ustuga spoteczenstwa informacyjnego co to takiego?

o Zgodnie z Dyrektywa 2015/1535

ustuga spoteczenstwa informacyjnego jest kazda ptatna
ustuga swiadczona drogg elektroniczng, ktéra zostata
indywidualnie zamowiona przez odbiorce.

Sg to wiec takie dziatania jak np. stuchanie muzyki za
posrednictwem aplikacji takich jak Spotify czy tez
zatozenie konta na Netflix.

Wazne jest, aby zauwazyc, iz do kategorii tej nie mozna
przypisac ustug majgcych charakter materialny.

W zwigzku z czym zakup ptyty z dostawg do domu nie
bedzie objety owa definicjg. Mozesz jg kupic.




Jeszcze o wyrazeniu zgody

Wyrazenie zgody przez rodzica lub opiekuna
prawnego nie jest potrzebne

w przypadku ustug profilaktycznych czy tez
doradczych oferowanych bezposrednio dzieciom,

np. jesli chcesz skorzysta¢ z pomocy online dziatajgcej

na zasadach tzw. telefonu zaufania dla dzieci:

https://116111.pl
https://fdds.pl



https://116111.pl/
https://116111.pl/
https://fdds.pl/
https://fdds.pl/

Jak sie bronic¢ przed zagrozeniami dla naszych danych osobowych

« Regularnie aktualizujemy oprogramowanie | system
operacyjny.

* Nigdy nie otwieramy e-maili nieznanego pochodzenia, nawet
jesli nadawca ma zblizony adres np. do naszego banku.

* Prawdziwe serwisy zwykle nie proszg za pomocg e-maili 0
ponowne zalogowanie sie. Nie klikamy w takie linki.

* Nigdy nie klikamy w linki, co do ktorych nie mamy pewnosci.

* Do kazdego serwisu, spotecznosciowego, bankowego, ale |
takiego z grami (szczegolnle jesli wptacamy tam jakiekolwiek
pienigdze) mamy inne hasto — nie brzmigce ,12345678"!

* Nigdy nikomu nie podajemy swoich haset i logindw, nie
przesytamy ich przez Internet.

« Zawsze przed wpisaniem hasta i loginu do strony
sprawdzamy w oknie, czy adres strony sie zgadza.



Jak sie broniC przed zagrozeniami

Nie podajemy w sieci swoich danych — imienia, nazwiska,
wieku, adresu zamieszkania itp.

Chronimy swoje zdjecia — nie umieszczamy ich w Internecie
zbyt duzo. Te, ktére wrzucamy, zabezpieczamy (wiekszosc¢

serwisow spotecznosciowych posiada mozliwosC ograniczania
dostepu do udostepnianych tresci osobom nieznajomym).

Instalujemy program antywirusowy i pilnujemy, aby zawsze byt
aktualny.

Nie korzystamy z hot-spotow niewiadomego pochodzenia.



Jak sie bronic przed zagrozeniami

Zanim zaufasz osobie poznanej w sieci, zastanow sie, skgd masz
pewnosc, ze jest ona naprawde kims za kogo sie podaje!

<Wojtek>Czes$c¢ Aniu, tu Wojtek tez <Ania>He j! Jestem Ania.
mam 12 Iat. Chetnie Cig poznam. Mam 12 lat, Szukam przyjaciol.

Nigdy nie wiadomo,
kto jest po drugiej stronie.

Nie podawaj w sieci swoich danych — imienia, nazwiska, wieku, adresu
zamieszkania itp.


https://www.google.pl/url?sa=i&url=https%3A%2F%2Fevelsoft.pl%2Fbezpieczenstwo%2Fjak-chronic-dziecko-w-internecie%2F&psig=AOvVaw2edkMptH0vK2xdcy4ofWpj&ust=1585827919506000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCPisl8OTx-gCFQAAAAAdAAAAABAJ

Pamietaj: Twoje dane — to Twoja sprawa.

Spedzasz teraz zapewne wiecej czasu w Internecie, dlatego zachowaj
w pamieci te porady, o ktorych dzis mowimy i stosuj je w praktyce.

Wychowawca klasy wraz z inspektorem ochrony danych osobowych



